Informatik erLeben

V-Verschlisslung

Lehreinheit E-V2 — Verschliisselung mit symmetrischen Schliisseln

Zeitrahmen
70 Minuten

Zielgruppe
e Sekundarstufe |
e Sekundarstufe ll

Inhaltliche Voraussetzung
e V1 Caesar-Chiffre
e Fir Punkt 2: Addieren/Subtrahieren mit Bindrzahlen

Lehrziel

Verstehen des Prinzips der symmetrischen Verschlisselung.

Symmetrische Verschlisselungsverfahren kennen lernen und die Schlisselqualitdt abwiegen sowie Schwa-
chen der symmetrischen Verschlisselung erkennen.

Motivation

Geheime Nachrichten wecken die Neugierde. Kryptografie ist ein zentrales Thema der Mathematik und Infor-
matik. Sie war, historisch gesehen, schon friih von Bedeutung und wird in der heutigen virtuellen Kommuni-
kation auch immer wichtiger. Nach einfach durchschaubaren Verschliisselungs-Verfahren wie der Caesar-
Chiffre im Modul V1 sollen nun auch komplexere und sicherere Verfahren kennen gelernt werden.

Requisiten
e Kartchen mit dem Alphabet (2fache Ausfiihrung)

e Plakat mit Vigenére-Quadrat
e ArbeitsblattV_AB 2.1 und V_AB 2.2

Partizipanden
gesamte Klasse

Unterlagen
V-AB1, V-AB2

Vorgehensweise

1. Vorstellung der Vigenére-Chiffre:

Wir haben gesehen, dass die Caesar-Chiffre relativ leicht zu brechen ist. Sehen wir uns also eine Verbesserung
davon an. Bei der Vigenére-Chiffre hat man ein sogenanntes Vigenére-Quadrat, das sechsundzwanzigmal
die Buchstabenfolge des Alphabets enthdilt, jeweils mit einem anderen Anfangsbuchstaben.

Den TN wird ein Plakat eines Vignére-Quadrats (siehe Abb. 1) gezeigt, um die weiteren Erkldrungen zu
vereinfachen.

Zur Ver- und Entschlisselung wird ein Schlisselwort bendétigt. Dieses Schliisselwort gibt an, welche
Zeile des Vigenere-Quadrats fiir welchen Buchstaben verwendet wird.
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3 NOPORSTUVWXYZABCDEFGHIJKLM
14 OPORSTUVWXYZABCDEFGHIJKLMN
5 PAORSTUVWXYZABCDEFGHIJKLMNDO
% ORSTUVWXYZABCDEFGHIJKLMNOP
17 RSTUVWXYZABCDEFGHIJKLMNOPAQ
18 STUVWXYZABCDEFGHIJKLMNOPAQR
19 TUVWXYZABCDEFGHIJKLMNOPQRS
20 UVWXYZABCDEFGHIJKLMNOPQRST
21 VWXYZABCDEFGHIJKLMNOPQRSTU
2 WXYZABCDEFGHIJKLMNOPQRSTUYV

22 XYZABCDEFGHIJKLMNOPQRSTUVW
24 YZABCDEFGHIJKLMNOPQRSTUVWX
% ZABCDEFGHIJKLMNOPQRSTUVWXY
% ABCDEFGHIJKLMNOPOQRSTUVWXY Z

Abbildung 1: Vigenére-Quadrat (Singh, Simon: Geheime Botschaften. Die Kunst der
Verschliisselung von der Antike bis in die Zeiten des Internet. Miinchen: dtv 2004.)

Gemeinsam wird ein Beispiel am Flipchart/an der Tafel durchgefiihrt, wobei ein TN an der Tafel schreibt.
Die anderen geben Anweisungen:

Schlisselwort: SCHULE

G |E H |E I M | E C H R I H | T Klartext

A C
H U L E S C H U Schlissel
H W |S \Y A E (0] N Verschlisselt

N
S C |H U |L E S C
Y |G |O |Y |T |Q |W]|P

Das Schliisselwort wird wiederholt unter die geheime Nachricht geschrieben. Der Buchstabe des
Schliissels gibt fur den jeweiligen zu verschliisselnden Buchstaben an, mit welcher Zeile der dartiber
stehende Buchstabe des Klartextes verschlisselt werden muss. Will man also den ersten Buchstaben, G,
verschliisseln, so geht man aufgrund des darunter liegenden S (aus der Schliisselzeile) in die mit S
beginnende Zeile 18 des Vigenere-Quadrats und sucht den Buchstaben der in der Spalte fiir G steht. In
diesem Fall ist dies Y.

Es werden mit den TN gemeinsam zumindest einige Buchstaben verschliisselt. Um Verstdndnis zu erzielen,
muss nicht der ganze Klartext verschliisselt werden. Wichtig wdre allerdings, den Anfang dieses Wortes auch
noch mit einem anderen Schliissel zu verschliisseln. (z.B. mit einem kurzen Wort wie GUT oder ART, um den

Effekt der Wortldnge zu erkennen.
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Anregende Fragen:
o]

Nein, das Vigenére-Quadrat reicht nicht, man muss auch das Schliisselwort wissen.

o]
Die Entschliisselung ist schwieriger, kennt man jedoch die Lange des Schliisselwortes, das sich
ja immer wieder wiederholt, wird dhnlich entschliisselt wie bei der Caesar-Chiffre (durch
Haufigkeitsanalyse).

o]

Je langer das Schlisselwort ist, umso schwieriger ist die Kryptoanalyse. Ideal sind daher lange
Worte oder aufgrund der Lange komplette Schlisselsatze.

2. Verschlisselung binar codierter Texte
Ergdnzung (Voraussetzung Bindrzahlen C4): Da im Computer sowohl Zahlen als auch Text durch
Bindrzahlen dargestellt werden, sollte hier auch veranschaulicht werden, wie nun mit Binarzahlen
verschllsselt werden kann.

Es gibt verschiedene Mdéglichkeiten die Buchstaben unseres Alphabets zu codieren. Eine davon ist der
ASCIl-Code (American Standard Code for Information Interchange), eine einfache Zuordnung im ASCII-
Code mit den 26 Buchstaben unseres Alphabets zeigt die Tabelle.

ASClI-Tabelle f. GroBbuchstaben:

Binar Dezimal Binar Dezimal
A | 1000001 65 N | 1001110 78
B | 1000010 66 O | 1001111 79
C | 1000011 67 P 1010000 80
D | 1000100 68 Q | 1010001 81
E | 1000101 69 R 1010010 82
F 1000110 70 S 1010011 83
G | 1000111 71 T |1010100 84
H | 1001000 72 U | 1010101 85
I 1001001 73 V | 1010110 86
J 1001010 74 W | 1010111 87
K | 1001011 75 X | 1011000 88
L 1001100 76 Y | 1011001 89
M | 1001101 77 Z 1011010 90

Nimmt man als zu verschlisselnde Botschaft das Wort HALLO so ergibt dieses in einer auf die beiden
Zeichen ,0" und ,1” beschrankten Darstellungsform in ASClI-Code den Klartext:

HALLO = 1001000 1000001 1001100 1001100 1001111

Verschlisselt wird dieser ,Text”, indem zu dieser Zahlenfolge jene eines Schliisselwortes addiert wird.
Wir wollen dafiir in Analogie zur unter 1.) durchgefiihrten Verschliisselung das Schliisselwort DAVID
wahlen.

Hier werden die TN nun selbst wieder aktiv. Sie sollen zum Schliisselwort DAVID die bindre Folge in der
vereinfachten ASClI-Tabelle finden.

1000100 1000001 1010110 1001001 1000100
Nun kann man sowohl das binar dargestellte Schliisselwort als auch den Klartext nicht als Text sondern
als Ziffernfolge von Binarziffern auffassen. Somit kann man das bindre Schliisselwort (allenfalls ent-
sprechend oft wiederholt) zum bindren Klartext addieren.
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Ldsung:
Klartext: HALLO
Klartext in ASCII: 1001000 1000001 1001100 1001100 1001111

Schliissel DAVID: + _ ~1000100 1000001 1010110 1001001 1000100

Verschlisselt: 001101 0000011 0100011 0010110 0010011
+ Ubertrag 1

Gesendete Nachricht 0001101 0000011 0100011 0010110 0010100

o0 Ist die Leistungsfahigkeit dieses Verfahrens gleich oder anders als bei der Vigenére-
Verschlisslung?

0 Warum brauchen wir hier keine Tabelle? Wodurch wird die Tabelle im hier vorgestelltn
Verfahren simuliert?

3. Am Arbeitsblatt V-AB1 sind noch einige zusammenfassende Begriffe erklart.

Man kann zwischen symmetrischen und asymmetrischen Verschliisselungsverfahren unterscheiden. In
dieser Einheit haben wir einige symmetrische Verfahren kennen gelernt.

Zuerst betrachten wir aber generell, wie eine Ver- und Entschliisselung funktioniert. Zur Verschllsse-
lung bendtigt man einen so genannten Schlissel. Dieser verandert die zu verschlisselnde Information.
Bei der Entschliisselung muss dieser Schliissel der Person, die die Nachricht entschlisselt, bekannt sein.
Bei der symmetrischen Verschlisselung ist der Schliissel fiir die Ent- und Verschlisselung gleich. Beiden
Personen muss der Schliissel bekannt sein (siehe Grafik):

Bild fiir die Tafel:

Sender Empféanger

4. Entschliisselung
Wie funktioniert die Entschliisslung bei der Vigenére-Chiffre?

e mitder Tabelle?
Nachricht: DLDAEGSKXS,
Schlussel: ART

e (iber das Binarsystem?
Nachricht: 0011001 0010111 0011000 0000011 0011110,
Schliissel: 1000001 1010010 1010100

Die Entschliisslung mit der Tabelle sollte aufgrund der Verschliisslung selbst entdeckt werden und daher
zuerst gelibt werden. (Man geht eben in umgekehrter Richtung durch die Tabelle.)

Haben die Schiilerinnen dieses Prinzip erkannt, sollte auch die Entschliisselung im Bindircode selbst entdeck-
bar sein. Flir Schiilerinnen die die Entschliisslung nicht selbst entdecken, sollte auf jeden Fall an der Tafel
(mdglicherweise durch andere Schiilerinnen) die Entschliisslung dargestellt werden.
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Entschlisselung:

Empfangene Nachricht 0001101 0000011 0100011 0010110 0010100
Schliissel DAVID: - 000100 1000001 1010110 1001001 1000100
01000001 1001100 1001100 1010000

- Ubertrag
Klartext 1001000 1000001 1001100 1001100 1001111

Damit das verschliisselte Wort die gleiche Liange hat, wird der Ubertrag bei der Verschliisselung addiert
und bei der Entschliisselung wieder subtrahiert.

Zum Abschluss erkldren wir noch einige Fachbegriffe:

® Kryptografie beschaftigt sich mit der Verschlisselung bzw. mit dem Finden von neuen
Verschlisselungsverfahren.

® Kryptoanalytiker versuchen Verschliisselungen zu brechen.

® Kryptologie (kryptds, ,verborgen”, und logos = Lehre) umfasst Kryptoanalyse und Krypto-
grafie(kryptos, ,verborgen”, und graphein, ,schreiben”).

Die TN sollten sich Erkldrungen zu diesen Begriffen am Handout notieren.

5. Wir haben gesehen, dass zur Entschliisselung dem Empfanger der Schliissel immer bekannt sein muss.
Das heil3t, der Sender muss dem Empfanger den Schlissel irgendwie mitteilen.
Wie kann aber der Schlissel selbst sicher tibertragen werden?
Méogliche Schiilerantworten:
i. personlich den Schliissel ibergeben
ii. durch zuverldssigen ,Boten” iiberbringen lassen
iii. mit einem anderen Schlissel verschlisselt iberbringen (aber wie tibergeben wir
dann diesen Schlissel?)

Die Schliisselverteilung ist also sehr aufwdndig und stellte schon immer ein Problem und vor allem einen
Schwachpunkt in der Verschliisselung dar. Diese Sicherheitslticke wurde durch neue Verfahren der Verschliis-
selung, der sogenannten asymmetrischen Verschliisselung gel6st. Hier haben Sender und Empfédnger jeweils
unterschiedliche Schliissel zur Ver- bzw. Entschliisselung. Man kann sich das so vorstellen, dass der Sender
die Nachricht in einen Koffer mit einem Vorhdngeschloss, das im vorher vom kiinftigen Empfdnger zuge-
sandt wurde, packt (den Koffer kann also jeder befiillen), das Schloss verschlielst und den Koffer abschickt.
Fiir das Vorhdngeschloss hat aber nur der Empfénger den Schliissel. Man nennt dieses Verfahren auch

Public-Key-System.

Quellen:
http://www.netplanet.org/kryptografie/verfahren.shtml (14. 1. 2009)

Hier kdnnen Sie eigene Texte mit der Caesar-Chiffre verschliisseln lassen:
http://willy.chemie.uni-konstanz.de/fotos/caesar.htm (14. 1. 2009)
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